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1. NATUREZA, VINCULACAO E FINALIDADE

1.1 O Comité de Seguranca da Informacédo e da Comunicacdo - COSIC, vinculado a
Diretoria Executiva da EBC é orgao deliberativo, de atuacdo permanente, e tem
como finalidade estabelecer politicas e diretrizes para a seguranca da informacéo e
da comunicacdo no ambito da EBC.

1.2 A seguranca da Informacdo e da Comunicacdo abrange o conjunto de préticas e
controles, tendente a garantir a protecdo do patriménio e dos empregados; a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
produzidas ou custodiadas pela EBC; bem como assegurar a continuidade do
negocio da Empresa.

2. COMPOSICAO

2.1 O Comité de Seguranca da Informacéo e da Comunicacgéo - COSIC é composto por 1
(um) membro representante de cada Diretoria e 1 (um) suplente a ser indicado pelos
Diretores por Ordem de Servico e designados por Portaria do Diretor Presidente da
EBC.

2.2 O comité contara com um gestor da informacdo a ser designado pelo Diretor
Presidente.

2.3 O presidente do COSIC e seu substituto serdo designados pelo Diretor-Presidente
da EBC, cuja escolha sera realizada dentre os membros que compdem o Comité.

2.3.1 O substituto do presidente do COSIC respondera pelas atribuicbes do presidente
em suas auséncias e impedimentos.

2.3.2 Somente os representantes titulares do pleno tém direito a voto.

2.3.3 Em sua auséncia, o titular devera informar previamente a Secretaria Executiva e
ao suplente, que sera convocado para reuniao.

2.4 Todas as demais areas da EBC deverdo, sempre que convocadas, participar das
reunides em carater consultivo.

3. COMPETENCIAS

3.1 Ao Comité de Seguranca da Informacdo e da Comunicacéo - COSIC compete:

| - implementar, acompanhar, avaliar e propor alteracdes da Politica de Seguranca
da Informagdo e da Comunicagdo - POSIC da EBC e de suas normas
complementares;

Il - formular propostas normativas e procedimentos complementares a POSIC,
politicas de seguranca e medidas de adequacdo atinentes a Seguranca da
Informacao e da Comunicacao, que serdao submetidas a Diretoria-Executiva para
deliberacéo;
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Il — propor a adocdo de acbOes de conscientizacdo e capacitacdo de pessoal,
visando difundir os conhecimentos e dar efetividade a POSIC,;

IV — supervisionar as ac¢des de SIC no ambito da EBC;

V — solicitar as unidades da EBC informacfes e mapear as demandas relacionadas

a Politica de Seguranca da Informacédo e da Comunicagéo;

VI —propor a adocdo de medidas corretivas, as adequacfes normativas e

procedimentais necessarias a prevencao de situacdes de vulnerabilidade a
Seguranca da Informacéo e da Comunicacao;

VIl - instituir Equipe de Tratamento e Resposta a Incidentes em Redes

Computacionais - ETIR;

VIII — solicitar apuracdes quando da suspeita de ocorréncias de quebras de SIC;

IX — propor a nomeacéo do Gestor de Seguranca da Informacéo e da Comunicacao

X — propor o conhecimento das praticas mais modernas e adequadas afetas a

seguranca corporativa, bem como compartilhar informacfes sobre novas
tecnologias, produtos, ameacas, vulnerabilidades, gerenciamento de risco,
politicas de seguranca e outras atividades relativas a segurancga corporativa
com entes publicos e/ou privados;

Xl — aprovar a classificacao, reclassificacdo e desclassificacdo de informacdes quanto

ao grau de sigilo e os prazos de restricdo de acesso a informacdo no ambito da
EBC, para dar cumprimento a legislacao que regula o acesso a informacdées.

XII — interagir com o Comité de Tecnologia da Informacéo e da Comunicacao — CTIC,

buscando a melhor forma de conjugacédo de esforcos sobre matérias de mutuo
interesse;

XIII — propor e criar Grupos Técnicos de Trabalho para analise e manifestacdo sobre

temas especificos:

a) os Grupos Técnicos de Trabalho serdo constituidos por meio de ato deliberativo
do COSIC, na qual serdo fixados o0s objetivos, prazos e as equipes
responsaveis pelas realizacfes dos trabalhos.

b) os resultados dos trabalhos serdo submetidos a analise do COSIC, o qual fara
a supervisdo e prestara o apoio necessario ao desenvolvimento das atividades
dos Grupos.

XIV — solicitar apuracbes quando da suspeita de ocorréncia de quebras de
Seguranca da Informacéo e da Comunicacao;

XV — estruturar agdes conjuntas com os colegiados, quando da necessidade;
XVI — aprovar seu Regimento Interno e suas alteracoes;

XVII - aprovar as Normas Técnicas relativas a SIC; e
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XVIII — dirimir eventuais duvidas e deliberar sobre assuntos relativos a POSIC.

3.2 Cabe ao Presidente do Comité de Seguranca da Informacéo e da Comunicacao:
| — convocar e presidir as reunides do Comité e dirigir os respectivos trabalhos;
Il — representar o COSIC junto as unidades da EBC e fora dela;
[l — fixar o calendario das reunides ordinarias e convocar as extraordinarias;
IV —indicar relatores para matérias que necessitarem de apreciacao;

V — apresentar fundamentadamente e dar encaminhamento das decisdes do
COSIC, junto a Diretoria-Executiva,

VI — decidir em caso de empate, nas deliberacdes do Comité, utilizando o voto de
qualidade;

VII — decidir as questbes de ordem relativas a aplicacdo deste Regimento Interno; e

VIII — submeter a apreciacdo e aprovacdo do Comité as suas decisdes em
guestdes de urgéncia.

3.3 Cabe aos membros do COSIC:

| — comparecer as reunides, manifestando-se e/ou proferindo voto a respeito das
matérias em discussao;

Il — apresentar proposicdes sobre assuntos ligados a finalidade deste Comité;
[Il — requerer votacdo de matéria, em regime de urgéncia;
IV — propor medidas de aperfeicoamento dos trabalhos do Comité;

V — apreciar as decisbes da Presidéncia tomadas ad referendum em gquestdes de
urgéncia;

VI — propor a convocagéo de reunides extraordinarias;
VII — propor a criacdo de Grupos Técnicos de Trabalho;

VIII — indicar pessoas, empregados ou representantes de organizacbes que possam
contribuir para esclarecimento das matérias em discussdo no Comité;

IX — pedir vista do assunto objeto de deliberacao;

X — manifestar-se expressa e imediatamente sobre o exercicio ou renuncia do direito
ao pedido de vista, quando solicitado por outro membro;

Xl — propor as datas para realizacdo das reunides ordinarias;
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XIlI — atuar ativamente na gestao da seguranc¢a da informacéo e da comunicagéo em
sua unidade administrativa, por meio da difusdo das diretrizes da POSIC e
suas normas complementares;

Xl — contribuir para a implementacdo das boas praticas de seguranca da
informacao e da comunicagao;

XIV — fomentar os debates do Comité com questdes relevantes da seguranca da
informacao e da comunicagao de sua unidade administrativa,

XV — cumprir e fazer cumprir as decisées do Comité, bem como fomentar e atuar na
conscientizacéo e capacitacdo de seguranca da informacdo e da comunicacéo
no ambito de sua unidade;

XVI — desempenhar outras incumbéncias que |lhes forem atribuidas pelo Comité.

XVII - encaminhar matérias e minuta de documentos para analise e posterior
encaminhamentos a apreciacao e deliberacdo do Comité;

XVIII - propor, em caso de urgéncia ou relevancia, alteracao da pauta da reuniao;
IXX - debater a matéria em discusséao;

XX - apresentar questdo de ordem relativa a aplicacdo deste regimento interno;
XXI - assinar os documentos que encaminhar ao Comité;

XXII - assinar os documentos produzidos pelo Comité.

XXIII - promover cultura de Seguranca da Informacéo e da Comunicacéo;

3.4 Cabe ao Gestor de Seguranca da Informacéao e da Comunicac¢ao no ambito da EBC:

| — assessorar o Comité;
Il - promover cultura de SIC;

Il - acompanhar as investigacdes e as avaliagbes dos danos decorrentes de
guebras de seguranca;

IV - propor a alocagéo de recursos materiais e humanos necessarios a realizacdo de
acOes de SIC e a plena consecucgdo da POSIC e suas normas complementares;

V - coordenar as agbes da ETIR,;

VI - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na SIC; e

VIl - manter contato com o Departamento de Seguranca da Informacdo e da
Comunicacdo da Presidéncia da Republica - DSIC para o trato de assuntos
relativos a SIC.
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VIII — propor Normas Técnicas relativas a SIC.

IX — subsidiar os membros com informac¢des do Comité, estudos e dados técnicos
referentes a matéria a ser apreciada; e

X — indicar representantes para participar de féruns de debates com instituicbes que
desenvolvam projetos de pesquisa ou estudos sobre seguranca da informacéao
e da comunicacao.

3.5 O COSIC contar4d com o apoio administrativo da Secretaria Executiva, inclusive
guanto a elaboracédo das atas das reunides.

4. FUNCIONAMENTO

4.1 O COSIC reunir-se-a ordinariamente a cada 60 dias, com o objetivo de acompanhar

o andamento das acdes relativas a seguranca, e extraordinariamente, por
solicitacdo de qualguer de seus membros para tratar de assuntos pontuais.

4.1.1 O Comité poderd se reunir extraordinariamente, mediante convocacdo da
Presidéncia do Comité ou da maioria absoluta de seus membros, observado o
prazo minimo de 24 horas entre a convocacao e a realizacdo da reunido.

4.1.2 O Comité podera se valer de recursos de teleconferéncia, videoconferéncia ou
outros meios similares que permitam a comunicacdo em tempo real, para realizar
suas reunides.

4.2 As reunibes do Comité serdo instaladas com a participacdo de, no minimo dois
tercos de seus membros.

4.2.1 As decisdes do Comité serdo tomadas por maioria simples dos membros presentes
a reunido cabendo a presidéncia o voto de qualidade, em caso de empate.

4.2.2 A votagdo serd nominal e aberta, e todos os membros titulares do Comité tém
direito a voz e voto.

4.2.3 As decisdes serao lavradas em atas, que serdo redigidas com clareza, tornando-se
objeto de aprovacéo formal.

4.3 As reunifes terdo sua pauta preparada pela Secretaria Executiva, com a
colaboracéo direta do Gestor de Seguranca da Informacdo e da Comunicacao, e
em consonancia com as matérias encaminhadas pelos membros do Comité.

4.3.1 As pautas das reunides juntamente com documentos técnicos de referéncia, e
demais documentos para apreciacdo, quando for o caso, serdo encaminhadas
aos membros do Comité, respeitados 0s seguintes prazos minimos de
antecedéncia em relacédo a data de realizacao das reunioes:

| - 5 (cinco) dias Uteis para os temas de pauta de reunides ordinarias;

Il - 48 (quarenta e oito) horas para convocacao de reunides extraordinarias.
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4.4 Os trabalhos durante as reunides teréo a seguinte sequéncia:
| - instalacao:
a) verificacdo de presenca e de existéncia de quorum para instalacao; e
b) leitura da confirmacdo de encaminhamento da pauta aos membros ou
prepostos, se reunido ordinaria, ou da convocagdo, no caso de reunido
extraordinaria.
Il - expediente:
a) leitura, aprovacédo e assinatura da ata da reunido anterior;
b) apresentacéo e discussao das matérias;

c) consideracdes dos membros;

d) quando for o caso, elaboracdo de minuta de documento para apreciagédo e
aprovacao do Comité;

e) definicdo da data da préxima reunido ordinéria; e
f) encerramento.

4.5 Por iniciativa do presidente do Comité ou deliberacdo do colegiado poderdo ser
convidadas a participar das reunibes empregados da EBC, pessoas, representantes
de organizacfes que possam contribuir para o esclarecimento das matérias a serem
apreciadas.

4.6 Nas reunifes instaladas sera admitida, ao membro solicitante, vista do assunto
objeto de deliberacéo, por periodo néo superior ao da data de realiza¢do da proxima
reunido ordinaria.

4.7 A Secretaria Executiva providenciard a publicacdo do resumo das atas e decisdes nha
Intranet e demais meios de comunicacgao interna no prazo de até 5 (cinco) dias uteis,
contados da data de assinatura.

4.8 As deliberagcbes do Comité surtirdo efeito apos referendo da Diretoria Executiva.

5. DISPOSICOES FINAIS

5.1 A participagdo no COSIC e nos grupos de trabalho ndo enseja remuneracao de
qualquer espécie;

5.2 O presente Regimento Interno podera ser alterado mediante deliberagédo de, no
minimo, dois tercos dos membros titulares do Comité;

5.3 Todas as atividades previstas nesse Regimento Interno ficam submetidas as normas
vigentes da EBC;
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5.4 As duvidas suscitadas na aplicacdo deste Regimento Interno serdo dirimidas por
deliberacdo dos membros do Comité; e

5.5 O presente Regimento entrard em vigor na data da sua aprovacgdo pela Diretoria
Executiva.

6. SIGLAS

e ABNT - Associagdo Brasileira de Normas Técnicas;

e CGOI - Coordenacédo-Geral de Inovacéo e Organizacao Institucional e de Informética;
e COSIC - Comité da Seguranca da Informacgéo e da Comunicagéo;

e DSIC - Departamento de Seguranca da Informacdo e da Comunicacdo da
Presidéncia; da Republica;

e ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

e GECON - Gestdo de Continuidade de Negdcios em Seguranca da Informacédo e da
Comunicacao;

e GESIC - Gestao de Seguranca da Informacéo e da Comunicacéo;

e GETIR - Gestdo de Tratamento de Incidentes de Seguranca em Redes de
Computadores;

e GRSIC - Gestao de Riscos de Seguranca da Informacéo e da Comunicacao;

GSI/PR - Gabinete de Seguranca Institucional da Presidéncia da Republica;

IEC - International Electrotechnical Commission:;

ISO - International Organization for Standardization;

NBR - Norma Brasileira;

NIG - Norma Interna Geral;

POSIC - Politica de Seguranca da Informacgéo e da Comunicacéo;

SIC - Seguranca da Informacao e da Comunicacgao;
e SISP - Sistema de Administragdo dos Recursos de Informacéo e Informatica;

e TIC - Tecnologia da Informagé&o e da Comunicacéo.




